Starostwo Powiatowe w Przeworsku
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W ramach rozeznania rynku oraz w celu oszacowania kosztéw zamdwienia Starostwo
Powiatowe w Przeworsku zwraca sie z zapytaniem o wycene ustugi polegajacej na dostawie
serwerdw, macierzy dyskowej, biblioteki tasmowej, oprogramowania do wirtualizacji,
oprogramowania kopii zapasowej, oprogramowania serwerowego systemu operacyjnego
wraz z licencjami dostepowymi uwzgledniajac ponizsze zatozenia.

1. Skrécony opis przedmiotu zamoéwienia

Starostwo Powiatowe w Przeworsku jest zainteresowane dostawg sprzetu
i oprogramowania do wirtualizacji wspierajgcego w szczegdlnosci wirtualizacje systemow
z rodziny Windows Server i Linux. Dwa serwery wirtualizacyjne i macierz danych majg stuzyc
jako baza sprzetowa do instalacji oprogramowania do wirtualizacji. Oprogramowanie do
wirtualizacji ma pozwala¢ na zbudowanie klastra niezawodnosciowego ( HA ) dwdch serweréw
fizycznych z jedng wirtualng konsolg zarzadzajacg. Podstawowym zatozeniem dotyczgcym
zakupu i wdrozenia systemu wirtualizacji to przeniesienie i utrzymanie dotychczasowych
systemow urzedu, a w szczegdlnosci serwera domeny, serwera bazy danych SQL, serwera
DHCP, serwera plikdw oraz mozliwo$¢ ich aktualizacji i migracji do nowszych rozwigzan
zgodnie z wymaganiami oprogramowania dziedzinowego uzytkowanego w Starostwie.
W ramach ustug wdrozeniowych wchodzi¢ bedzie w szczegdlnosci:
a) montaz dostarczonego sprzetu w szafie rack o gtebokosci 100cm;
b) wykonanie instalacji wszystkich wdrazanych elementéw i systeméw;
c) konfiguracja dostarczonego oprogramowania;
d) migracja dwéch wirtualnych serweréw zamawiajgcego;
e) dokumentacja powykonawcza;
f) przeprowadzenia szkolenia w siedzibie Zamawiajgcego, a w szczegdlnosci przekazania
niezbednej wiedzy w zakresie poprawnego uzytkowania dostarczanych elementéw
w obrebie poszczegdlnych jego sktadnikéw w zakresie funkcjonowania, obstugi,
administrowania i utrzymania.

2. Sprzet
2.1.  Serwer wirtualizacyjny

Dwa serwery stanowigce baze sprzetowa do instalacji oprogramowania do wirtualizaciji,
pozwalajgce zbudowaé klaster niezawodnosciowy

Serwery — klaster niezawodnosciowy

Obudowa 1.0budowa typu RACK 19 cali o maksymalnej wysokosci 1U wraz
z kompletem szyn instalacyjnych oraz ramieniem do prowadzenia
kabli.

2.Zatoki dyskowe do zainstalowania 8 dyskéow typu Hot Swap,
SAS/SATA/SSD 2.5".

3. Mozliwo$é rozbudowy o dodatkowe zatoki dyskowe umozliwiajgce
zainstalowanie 2 dyskéw typu Hot Swap, SAS/SATA/SSD 2.5”.
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4.0budowa musi posiada¢ diody sygnalizacyjne LED na froncie
obudowy informujace o stanie serwera.

Ptyta gtowna

1.Ptyta gtdwna z mozliwoscig zainstalowania do dwdch procesoréw
oraz wyposazona w min. 24 sloty na pamie¢ RAM.

2.Serwer musi byé wyposazony w 3 aktywne gniazda PCle Gen3 gotowe
do obsadzenia w tym min. jedno gniazdo x16.

Procesor

Zainstalowane 2 procesory 8-io rdzeniowe klasy x86 z czestotliwoscig
bazowg min. 3.2 GHz dedykowane do pracy serwerowej, ktére w
konfiguracji dwuprocesorowej osiggajg w tescie CPU Benchmarks
wynik Passmark CPU Mark minimum 26714 punkdéw na dzien
publikacji.

Pamie¢ RAM

Zainstalowane 128 GB RDIMM DDR4 Registered, 2933 MT/s w
modutach dwubankowych.

Dyski twarde

Zainstalowane dwa serwerowe dyski SSD typu Read Intensive, kazdy
0 pojemnosci co najmniej 480GB lub karta z dyskami M.2 NVMe 480GB
skonfigurowane w RAID1 ze wsparciem ESXi.

Kontroler RAID

Kontroler sprzetowy, zapewniajgcy obstuge min. 8 napedéw dyskowych
SAS/SATA oraz obstugujacy poziomy: RAID 0/1/10/5 dla wariantu z
dyskami SSD 480GB.

Komunikacja z
macierzg dyskowa

2-portowy kontroler FC o przepustowosci co najmniej 16 Gbit/s dla
kazdego portu, umozliwiajgcy potaczenie z zamawiang macierzg
dyskowa z wktadkami $wiattowodowymi (SW).

Sie¢ Ethernet

Min. 4 porty 10 Gbps RJ-45 ze wsparciem VMQ, SR-I0V.
Dedykowany port RJ45 1 Gbps dla karty zarzgdzajace;j.

Porty VGA na tylnym panelu.
Min. 2 portéw USB 3.0
Zasilanie Redundantne zasilacze typu hotplug klasy Platinum o mocy max. 550W

kazdy.

Zdalne zarzadzanie

Modut zarzadzajacy niezalezny od systemu operacyjnego, zintegrowany
z ptytg gtéwng serwera umozliwiajgcy monitorowanie podzespotéw
serwera: temperatura, zasilacze, wentylatory, procesory, pamie¢ RAM,
kontrolery macierzowe i dyski (fizyczne i logiczne), karty sieciowe;
dostep do modutu przez dedykowany lub wspétdzielony port RJ45
z poziomu przeglagdarki webowej (GUI) i z poziomu linii komend CLI
niezaleznie od stanu serwera (takze podczas startu i restartu OS), zdalna
konsola graficzna z dostepem do myszy i klawiatury i mozliwoscig
podtgczenia wirtualnych napedéw CD/DVD i USB i wsparciem dla IPv4
oraz IPv6, obstuga SNMP v3.

Zgodnosc z
systemami
operacyjnymi i
systemami
wirtualizacyjnymi

Wsparcie dla systemow operacyjnych i systemdw wirtualizacyjnych
z rodziny:

a. Microsoft Windows Server min. 2016, 2019, 2022;
b. Red Hat Enterprise Linux (RHEL) min. 7.x, 8.0;
c. SUSE Linux Enterprise Server (SLES) min. 12, 15;
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d. VMware ESXi min. 6.7, 7.

Certyfikaty 1. Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 / ISO-
14001.
2. Serwer musi posiadac deklaracje CE.
Gwarancja 1. 5-letnia gwarancja producenta serwera w miejscu instalacji
producenta Swiadczona w trybie Next Bussines Day.

2. 5-letni okres zachowania dyskéw twardych w przypadku awarii,
uszkodzone dyski twarde pozostang u Zamawiajgcego, a w ich miejsce
zostang dostarczone nowe.

2.2.  Serwer kopii zapasowe]

Serwer stanowiacy baze sprzetowa do instalacji oprogramowania do wykonywania kopii
zapasowej, minimalne wymagania na serwer

Serwer kopii zapasowej

Obudowa

1. Obudowa typu RACK 19 cali o maksymalnej wysokosci 2U wraz
z kompletem szyn instalacyjnych oraz ramieniem do prowadzenia
kabli.

2. Zatoki dyskowe gotowe do zainstalowania 12 dyskéw LFF typu Hot
Swap, SAS/SATA/SSD 3.5”.

3. Mozliwo$é rozbudowy o dodatkowe zatoki dyskowe umozliwiajgce
zainstalowanie 2 dyskéw typu Hot Swap, SAS/SATA/SSD 2.5” z tytu
obudowy.

4. Obudowa musi posiadaé¢ diody sygnalizacyjne LED na froncie
obudowy informujace o stanie serwera.

Ptyta gtdwna

1. Ptyta gtdwna z mozliwoscig zainstalowania do dwdoch procesoréw
oraz wyposazona w min. 24 sloty na pamie¢ RAM.

2. Serwer musi by¢ wyposazony w 3 aktywne gniazda PCle Gen3 gotowe
do obsadzenia w tym min. jedno gniazdo x16.

Procesor Zainstalowany jeden procesor 16-to rdzeniowy klasy x86
z czestotliwoscia bazowg min. 2.1 GHz dedykowany do pracy
serwerowej, ktéry osigga w tescie CPU Benchmarks wynik Passmark
CPU Mark minimum 19451 punkdéw na dzien publikacji.

Pamieé¢ RAM Zainstalowane 64 GB RDIMM DDR4 Registered, 2933 MT/s w modutach

dwubankowych.

Gniazda rozszerzen

Serwer musi by¢ wyposazony w 3 aktywne gniazda PCle Gen3 gotowe
do obsadzenia w tym min. jedno gniazdo x16.

Pamieé masowa

1. Zainstalowane 4 dyski HDD 3.5” NL-SAS 7.2k Hotplug o pojemnosci
min. 8TB kazdy.

2. Zainstalowane dwa dyski SSD typu Read Intensive, kazdy
0 pojemnosci co najmniej 960GB kazdy.

Kontroler RAID

Kontroler sprzetowy, zapewniajagcy obstuge min. 16 napedow

dyskowych SAS/SATA oraz obstugujgcy poziomy: RAID 0/1/10/5.
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Komunikacja z
macierzg dyskowa

2-portowy kontroler FC o przepustowosci co najmniej 16 Gbit/s dla
kazdego portu, umozliwiajgcy potgczenie z zamawiang macierza
dyskowa z wktadkami $wiattowodowymi (SW).

Komunikacja z
biblioteka tasmowa

2-portowy kontroler SAS lub FC do potgczenia bezposrednio z biblioteka
tasmowa.

Sie¢ Ethernet

Min. 4 porty 10 Gbps RJ-45 ze wsparciem VMQ, SR-IOV.
Dedykowany port RJ45 1 Gbps dla karty zarzadzajgce;j.

Porty VGA na tylnym panelu.
Min. 2 porty USB 3.0.
Zasilanie Redundantne zasilacze typu hotplug klasy Platinum o mocy max. 800W

kazdy.

Zdalne zarzadzanie

Modut zarzgdzajgcy niezalezny od systemu operacyjnego, zintegrowany
z ptytg gtéwna serwera umozliwiajgcy monitorowanie podzespotow
serwera: temperatura, zasilacze, wentylatory, procesory, pamie¢ RAM,
kontrolery macierzowe i dyski (fizyczne i logiczne), karty sieciowe;
dostep do modutu przez dedykowany lub wspétdzielony port RJ45
z poziomu przegladarki webowej (GUI) i z poziomu linii komend CLI
niezaleznie od stanu serwera (takze podczas startu i restartu OS), zdalna
konsola graficzna z dostepem do myszy i klawiatury i mozliwoscig
podtfgczenia wirtualnych napedéw CD/DVD i USB i wsparciem dla IPv4
oraz IPv6, obstuga SNMP v3.

Zgodnos¢ z
systemami
operacyjnymi i
systemami
wirtualizacyjnymi

Wsparcie dla systemdéw operacyjnych i systemoéw wirtualizacyjnych
z rodziny:

a. Microsoft Windows Server min. 2016, 2019, 2022;
b. Red Hat Enterprise Linux (RHEL) min. 7.x, 8.0;

c. SUSE Linux Enterprise Server (SLES) min. 12, 15;
d. VMware ESXi min. 6.7, 7.

Certyfikaty 1. Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 / ISO-
14001.
2. Serwer musi posiadac¢ deklaracje CE.
Gwarancja 1. 5-letnia gwarancja producenta serwera w miejscu instalacji
producenta Swiadczona w trybie Next Bussines Day.

2. 5-letni okres zachowania dyskéw twardych w przypadku awarii,

uszkodzone dyski twarde pozostang u Zamawiajgcego, a w ich miejsce
zostang dostarczone nowe.

System operacyjny

System operacyjny w najnowszej wersji uprawniajacy do uruchamiania
w Srodowisku fizycznym i dwéch zalicencjonowanych wirtualnych
Srodowisk serwerowego systemu operacyjnego z odpowiednig iloscig
zalicencjonowanych rdzeni procesora.

Serwerowy  system operacyjny  musi by¢ kompatybilny
z oprogramowaniem do kopii zapasowej i umozliwia¢ jego instalacje,
uruchomienie i petne wykorzystanie.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane
cechy:
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1. Mozliwos¢ wykorzystania 320 logicznych procesordw oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym.

2. Mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3. Mozliwo$¢ budowania klastrow sktadajagcych sie z 64 weztdw,
z mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4. Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmdéw wspétdzielenia pamieci.

5. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosSci przeprowadzone
przez producenta systemu operacyjnego.

6. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten
musi  uwzglednia¢  specyfike  procesoréw  wyposazonych
w mechanizmy Hyper-Threading.

7. Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez
NIST lub inng agende rzadowa zajmujgcy sie bezpieczenstwem
informacji.

8. Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET.

9. Whbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potgczen internetowych i intranetowych.

10. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy;
b. dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

11. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe.

12. Mechanizmy logowania w oparciu o:

a. logini hasto;

b. karty z certyfikatami (smartcard);

c. wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM).

13. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikdow, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych.

14. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

15. Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.
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16.

17.

18.

~ — —

19.

20.

21.

Dostepnos¢  bezptatnych narzedzi  producenta  systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢
uruchomienia aplikacji dziatajgcych we wskazanych $rodowiskach.
Mozliwo$é¢ implementacji nastepujacych funkcjonalnos$ci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentéw wymagajgcych dodatkowych licencji:
podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC;
ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe);
zdalna dystrybucja oprogramowania na stacje robocze;
praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej;
centrum  Certyfikatow (CA), obstuga klucza publicznego
i prywatnego);
szyfrowanie plikéw i folderéw;
szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec);
mozliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia serweréw;
serwis udostepniania stron WWW;
wsparcie dla protokotu IP w wers;ji 6 (IPv6);
wsparcie dla algorytmoéw Suite B (RFC 4869);
wbudowane ustugi VPN pozwalajagce na  zestawienie
nielimitowanej liczby rownoczesnych potgczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach
z systemem Windows;

. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na

uruchamianie do 1000 aktywnych S$rodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci.

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezpfatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potgczenia z siecig Internet.

Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.
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22. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze

standardami WBEM oraz WS-Management organizacji DMTF.

23. Nosnik i klucz produktu pochodzacy od producenta sprzetu.

2.3. Macierz dyskowa

Macierz dyskowa w wariancie typu SAN, gdzie prezentacja danych odbywa sie za pomoca
protokotow blokowych, minimalne wymagania na dostarczang macierz dyskowa

Macierz dyskowa

Obudowa

. Obudowa typu RACK 19 cali o maksymalnej wysokosci 4U wraz

z kompletem szyn instalacyjnych.

. Macierz musi posiadaé¢ architekture modutowag umozliwiajaca

rozbudowe macierzy o dodatkowe potki dyskowe.

. Macierz powinna mieé¢ mozliwos¢ mieszania pétek dyskowych

przeznaczonych na dyski 2.5” jak i 3.5”.

Obudowa powinna posiada¢ widoczne elementy sygnalizacyjne do
informowania o stanie poprawnej pracy lub awarii macierzy.

. Mozliwos$¢ rozbudowy do 192 dyskow.

Kontrolery

1. Macierz dyskowa musi by¢ ztozona z minimum dwdéch kontroleréw

pracujacych w trybie active-active.

. W przypadku awarii zasilania dane niezapisane na dyskach,

przechowywane w pamieci Cache muszg by¢ zabezpieczone za
pomocg trwatego zapisu na dysk lub na réwnowaziny nosnik nie
wymagajgcy korzystania z podtrzymania bateryjnego do momentu
przywrdcenia zasilania.

. Kontrolery muszg posiada¢ min. 12GB pamieci cache na kontroler

i wspiera¢ rdézne poziomy zabezpieczen RAID réwnoczesnie
min. 1, 5, 6, 10.

Komunikacja

Co najmniej 4 porty komunikacji FC 16 Gbit/s z siecig SAN na kontroler,
umozliwiajgce potgczenie z hostami wirtualizacyjnymi i serwerem kopii
zapasowej z wktadkami swiattowodowymi (SW).

Pamieé masowa

Zainstalowane dyski:

a. 6 szt. dyskow 2.5” SSD SAS o pojemnosci, co najmniej 1.92TB kazdy;

b. 8 szt. dyskéw 3.5” SAS 7.2k o pojemnosci, co najmniej 6TB kazdy.

Funkcjonalnos¢

1.

Zarzgdzanie macierzg musi odbywac sie w trybie graficznym poprzez
przeglagdarke internetowg, GUI oparte o HTML5. Zdalne zarzgdzenie
macierzg musi sie odbywac¢ bez koniecznosci instalowania
dodatkowych aplikacji na stacji administratora.

Macierz powinna umozliwia¢ utworzenie minimum 512 LUN’6w oraz
512 kopii migawkowych. Licencja zaoferowanej macierzy powinna
umozliwiaé podtgczanie minimum 8 hostdw bez koniecznosci zakupu
dodatkowych licencji.
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3. Konieczne jest posiadanie automatycznego, bez interwencji

4. Wsparcie dla technologii multipath.
5. Mozliwos¢ wykorzystania dyskow SSD jako cache macierzy, mozliwos¢

cztowieka, rozktadania danych miedzy dyskami poszczegdlnych typéw
(tzw. autotiering). Dane muszg by¢ automatycznie przemieszczane
miedzy roznymi typami dyskow.

rozbudowy pamieci cache do min. 800GB poprzez dyski SSD.

Przewody Przewody OM3 multi-mode LC - LC umozliwiajgce podfgczenie macierzy
z serwerami wirtualizacyjnymi i serwerem kopii zapasowe] — 6szt.
Wspierane Wsparcie dla systeméw operacyjnych i systemdéw wirtualizacyjnych

oprogramowanie

z rodziny:

a. Microsoft Windows Server min. 2016, 2019, 2022;
b. Red Hat Enterprise Linux (RHEL) min. 7, 8;

c. SUSE Linux Enterprise Server (SLES) min. 12, 15;
d. VMware ESXi min. 6.7, 7.

Zasilanie Redundantne zasilacze typu hotplug klasy Platinum.
Gwarancja 1. 5-letnia gwarancja producenta serwera w miejscu instalacji
producenta Swiadczona w trybie 7x24.

2. 5-letni okres zachowania dyskéow twardych w przypadku awarii,

uszkodzone dyski twarde pozostang u Zamawiajgcego, a w ich miejsce
zostang dostarczone nowe.

2.4. Biblioteka tasmowa

Biblioteka tasmowa o minimalnych wymaganiach

Biblioteka tasmowa

Obudowa

1. Obudowa typu RACK 19 cali o maksymalnej wysokosci 2U wraz z

kompletem szyn instalacyjnych.

2. Biblioteka musi by¢ wyposazona w co najmniej 24 sloty na tasmy

magnetyczne i umozliwiac instalacje co najmniej dwdch napedéw LTO.

Naped tasmowy

Co najmniej jeden naped LTO-8 SAS lub FC.

Kasety LTO 1. 12 tasm w standardzie co najmniej LTO-8 z kodami kreskowymi.
2. Jedna tasma czyszczaca.
Porty 1. Co najmniej jeden port SAS 6Gb/s lub FC, kompatybilny z portem SAS

lub FC serwera kopii zapasowe;j.

2. Co najmniej jeden port RJ45 100Mbps z przeznaczeniem do zdalnego

zarzadzania.

Zarzadzanie i
wspotpraca z
oprogramowaniem

1. Oferowana biblioteka tasmowa musi posiada¢ mozliwos¢ zdalnego

zarzadzania za posrednictwem przegladarki internetowe;j.

2. Biblioteka musi wpiera¢ oprogramowanie kopii zapasowe] opisane

w rozdziale 3.2 i w szczegdlnosci:
a. Dell EMC NetWorker;
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b. Microsoft System Center DPM;
c. Veeam Backup.

Zasilanie Jeden zasilacz.

Przewody

Przewdd SAS lub FC umozliwiajgcy podtaczenie biblioteki z serwerem
kopii zapasowej.

Gwarancja 5-letnia gwarancja producenta serwera w miejscu instalacji Swiadczona
producenta w trybie Next Bussines Day.
3. Oprogramowanie

3.1 Oprogramowanie wirtualizacyjne

Oprogramowania wirtualizacyjne, licencjonowane na min. 6 procesorow, gwarantujgce
mozliwos¢ rozbudowy i skalowania klastra o minimalnych wymaganiach:

1.

10.

Licencja powinna umozliwia¢ uruchomienie wirtualizacji na trzech maksymalnie
dwuprocesorowych serwerach fizycznych, oraz konsoli do zarzadzania catym
srodowiskiem.

Warstwa wirtualizacji powinna by¢ zainstalowana bezposrednio na sprzecie fizycznym
i powinna zapewni¢ mozliwos$¢ obstugi wielu instancji systemdw operacyjnych na
jednym serwerze fizycznym.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig dostepu do min 2TB pamieci operacyjnej i 64 procesoréw
wirtualnych kazda.

Oprogramowanie powinno wspieraé systemy operacyjne Windows Server 2012, 2016,
2019 i nowsze, Red Hat Enterprise Linux, CentOS, Debian, Ubuntu, SUSE Linux
Enterprise Server, NetWare, FreeBSD.

Oprogramowanie powinno zapewnic ciggta prace ustug bez przestoju.

Oprogramowanie musi posiada¢ funkcjonalno$é¢ wirtualnego przetacznika (virtual
switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego
potgczyé maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci
fizycznej.

Oprogramowanie powinno zapewni¢ mechanizm wykonywania kopii — klondéw
systemow operacyjnych wraz z ich petng konfiguracjg i danymi.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systeméw operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

Rozwigzanie powinno umozliwia¢ tatwe i szybkie ponowne uruchomienie
systemdéw/ustug w przypadku awarii poszczegdlnych elementdw infrastruktury.
Rozwigzanie powinno zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy
wirtualizacyjnej, hostowanych systeméw operacyjnych (np. wgrywania patch-y)
i aplikacji tak aby zminimalizowac¢ ryzyko awarii systemu na skutek wprowadzenia
zamiany.
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11.

12.

13.

14.

15.

Oprogramowanie powinno posiadaé¢ centralng konsole graficzng do zarzadzania
maszynami wirtualnymi i ustugami, ktéra umozliwia monitorowanie wykorzystania
zasobow fizycznych infrastruktury wirtualnej, wykonywanie kopii migawkowych
instancji systeméw operacyjnych, wykonywanie kopii i klonowanie systemow
operacyjnych wraz z ich petng konfiguracjg i danymi, szybkie odtwarzanie ustug,
przenoszenie maszyn wirtualnych w czasie ich pracy pomiedzy serwerami fizycznymi,
udostepnia maszynie wirtualnej wiekszg ilosci zasobéw dyskowych anizeli fizycznie
zarezerwowane, umozliwia przydzielanie i konfiguracje uprawnien z mozliwoscig
integracji z ustugami katalogowymi Microsoft Active Directory.

Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobdéw tak by
w przypadku awarii np. serwera fizycznego ustugi na nim swiadczone zostaty
automatycznie przetgczone na inne serwery infrastruktury.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej
dostepnosci HA), aby w przypadku awarii lub niedostepnosci serwera fizycznego
wybrane przez administratora i uruchomione nim wirtualne maszyny zostaty
uruchomione na innych serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym.

Oprogramowanie musi w petni wspotpracowac z zaoferowanym oprogramowaniem do
tworzenia kopii zapasowych.

Wsparcie producenta min. 60 miesieczny w trybie 7x24.

3.2 Oprogramowanie kopii zapasowej

Oprogramowanie do wykonywania kopii zapasowych z mozliwosciag wykonywania petnych
kopii zapasowych maszyn wirtualnych niezaleznie od stanu systemu operacyjnego maszyny
wirtualnej

1.

Oprogramowanie musi by¢é produktem przeznaczonym do obstugi sSrodowisk
DataCenter.

Licencja na 2 hosty wirtualizacyjne, kazdy po 2 CPU, 1 host kopii zapasowej 1 CPU lub
powinna przewidywaé min. 10 maszyn wirtualnych.

Oprogramowanie musi wspotpracowaé co najmniej z infrastrukturg wirtualizacyjng
VMware w wers;ji 6.x, 7.x oraz Microsoft Hyper-V 2012 R2, 2016, 2019 i nowsze.
Oprogramowanie musi wspoétpracowaé z hostami zarzgdzanymi przez VMware vCenter
oraz pojedynczymi hostami.

Oprogramowanie musi by¢ kompatybilne z oferowanymi urzadzeniami,
wirtualizatorem oraz serwerowym systemem operacyjnym serwera kopii zapasowe;j.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Witgczenie tych mechanizméw nie moze skutkowaé utratg
jakichkolwiek funkcjonalnos$ci wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane
w plikach backupu.
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9. Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewngatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania.

10. Oprogramowanie powinno mie¢ mozliwos¢:

definiowania harmonogramoéw;
. wykonania kopii zapasowej z pominieciem harmonogramu;

a
b

c. odtworzenia petnej wirtualnej maszyny;

d. przywrdcenia do alternatywnej lokalizacji;
e

skonfigurowania backupu do zdalnej lokalizacji.
11. Oprogramowanie backupowe musi umozliwia¢ dla sieci lokalnej:
backup pojedynczych plikow;
backup catych systemoéw plikow;
backup baz danych w trakcie ich normalnej pracy;
backup ustawien systemu operacyjnego Windows;
backup catych obrazéw maszyn wirtualnych systemu VMware;

S o o 0 T W

backup catych obrazéw maszyn wirtualnych systemu Hyper-V.

12. Oprogramowanle musi wspiera¢ odtwarzanie plikbw z nastepujgcych systemodw
plikdw:

Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

b. BSD: UFS, UFS2
c. Solaris: ZFS, UFS
d. Mac: HFS, HFS+
e. Windows: NTFS, FAT, FAT32, ReFS.
13. Wsparcie producenta min. 60 miesieczny w trybie 7x24.

3.3 Serwerowy system operacyjny

Serwer wirtualizacyjny: Ze wzgledu na uzytkowane oprogramowanie dziedzinowe licencja
Windows Server Standard 2022 dla dwéch fizycznych serweréw z dwoma procesorami
osmiordzeniowymi kazdy dla szesciu VM dziatajgcych w trybie HA.

3.4 Licencje dostepowe SSO

50 sztuk licencji dostepowe]j CAL (per user) do systemu operacyjnego.
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4.

Montaz, instalacja i konfiguracja.

W ramach zamdwienia Wykonawca dokona montazu, instalacji oprogramowania i konfiguracji
dostarczonego sprzetu wediug zalecen Zamawiajgcego. Do Wykonawcy bedzie nalezato
w szczegodlnosci:

a)
b)
c)
d)
e)
f)

g)
h)

10.

11.

12.

fizyczny montaz serwerdw, macierzy, biblioteki w szafie RACK 19”;

rozruch elektryczny sprzetu;

aktualizacja firmware oraz konfiguracja wedtug najlepszych praktyk producenta;
instalacja oprogramowania na dostarczonych serwerach;

konfiguracja dyskoéw logicznych;

wykonanie backupu maszyn wirtualnych, pojedynczych plikdw oraz hosta i testowe
odtworzenie;

przygotowanie dokumentacji powykonawczej;
szkolenie pracownikéw z obstugi dostarczonego rozwigzania.

Gwarancja.

Urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta i reprezentowaé model biezacej linii produkcyjnej.

Nie dopuszcza sie urzadzen: odnawianych, demonstracyjnych lub powystawowych.
Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia
sprzetu, wsparcia technicznego i gwarancji producenta.

Elementy, z ktérych zbudowane sg urzgdzenia muszg by¢ produktami producenta
urzadzen lub byé przez niego certyfikowane oraz cate muszg byé objete gwarancja
producenta.

Urzadzenia i ich komponenty muszg byé oznakowane w taki sposdb, aby mozliwa byta
identyfikacja zarowno produktu jak i producenta.

Urzadzenia muszg byé dostarczone Zamawiajgcemu w oryginalnych opakowaniach
producenta.

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektroniczne;.
Gwarancja i serwis na urzgdzenia musi byé swiadczony przez firme autoryzowang przez
producenta lub jego przedstawicielstwo w Polsce w przypadku gdy Oferent nie posiada
takiej autoryzacji.

Urzadzenia na etapie dostawy producent a zamawiajgcy nie mogg podlegac
modyfikacjom.

Pakiet serwisowy (gwarancja) musi by¢ sktadnikiem oraz musi byé przypisany do
sprzetu na etapie jego produkcji bez koniecznosci pdiniejszego aktywowania,
rejestrowania lub innych dziatan.

Zamawiajgcy wymaga mozliwosci sprawdzenia statusu gwarancji i pokazania
szczegbtowej konfiguracji oferowanego sprzetu na stronie producenta, po podaniu
jego numeru seryjnego.

Zamawiajgcy wymaga aby wszystkie dostarczone urzadzenia miaty pojedynczy punkt
wsparcia serwisowego producenta.

str. 13



13. W okresie gwarancji Zamawiajacy nie bedzie ponosit dodatkowych kosztéow
zwigzanych z korzystaniem z wdrozonego rozwigzania oraz z serwisem gwarancyjnym.

6. Informacje koncowe

W przypadku dodatkowych pytan prosimy o wystanie informacji na email:
starosta@powiatprzeworsk.pl

Prosimy o sktadanie wstepnej wyceny/kalkulacji kosztéw na formularzu wyceny
(zatgcznik nr 1) droga elektroniczng na adres starosta@powiatprzeworsk.pl do dnia
2 wrzedSnia 2022r. Wycena powinna zawiera¢ zestawienie oferowanych urzadzen
i oprogramowania z podaniem modelu i wersji, doktadny opis sprzetu, oprogramowania,
kalkulacie cenowg dla kazdej pozycji w_kwocie netto, przewidywany termin realizacji
zamowienia, karty katalogowe sprzetu i oprogramowania.

Dokonana wycena postuzy Zamawiajgcemu do ustalenia szacunkowej wartos$ci zamoéwienia,
a tym samym do zastosowania odpowiedniej procedury do przeprowadzenia postepowania
o0 udzielenie zamoéwienia i nie bedzie stanowi¢ oferty zawarcia wigzacej umowy
w rozumieniu art. 66 Kodeksu Cywilnego.
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